
 

 

 

 

Kyle B3nac CTF MAKER 

Injured_Android CTF NAME 

ANDROID CTF PLATFORM 
 

 الأدوات :

- APKTOOL 

- DEX2JAR 

- JD-GUI 

- ARTK 

 المعلومات :

 عكس تطبيق الاندرويد -

 androidmanifest.xmlتحليل  -

 PendingIntentاستغلال ثغره  -

 انشاء تطبيق لاستغلال الثغره -

 

 



 تنوية :

 PendingIntentفيه اكثر من فلاق واكثر من ثغره ولكن المتطرق له هو ال  CTFال 

 mobile-pentestوتكلمت عنها بالمختصر في قناة ال 

 

 

 : البداية 

حط السورس كود الخاص بالتطبيق ولازم انك  CTFفالبداية مطور ال 

 تحل المشاكل وبعد كذا تسوي له كومبايل 

 Build from source Build steps in progress. The flutter module makes this 

slightly more complicated  

 

 

 

 

 

 



 : عكس التطبيق 

 

 اول خطوه سويت ريفيرس للتطبيق :

 

 

 



 

 

 زي مو واضح بالصور استخرجنا الملفات .

 

 : تحليل الكود 

 

 بعد كذا ننتقل للخطوه الأهم وهي تحليل الكود لاستخراج الثغرات منه

 

 

 

 

 

 



 androidmanifest.xmlراح نبدأ بملف ال 

 

 

  intentبدايه حصلنا معلومه جميله وهو فلتر لل 

 بعد كذا نستمر في التحليل وننتقل للكود



 

 

 ��ضمن البحث حصلنا الفلاق للتحدي الأول 

 ولكن مو هذا اللي يهمنا 

 نستمر في التحليل ونتعمق اكثر 

 



)وهو اللي يهمنا لانه متضمن حصلنا الكلاس الخاص بالفلاق الثاني 

 للثغره(

 

 وكانه راح يفيدنا ، نستمر برضه بالتحليلحصلنا كلاس 

 

لكلاس اوفر فيو ومنه مرتبط برضه كلاس ثاني واسمه غريب ومرتبط با

 كلاس  2بفلاق 

 

 



 androidmanifest.xmlنبحث عنه في 

 

 

  exportedنلاحظ اننا نقدر نسوي له 

 : خلونا نشرحها ع السريع

ومهمتها هي مشاركة ال  content providersيسمونها ال 

structured data    بين التطبيقات وعن طريقها تقدر تسمح للتطبيقات

بالتواصل مع التطبيق الخاص بك عن طريق ال 

androidmanifest.xml  زي ماحنا شايفين ان الكلاسb25……  نقدر

 نسوي له اكسبورت لان موجود صلاحيه 

ثلاث  AndroidManifestدنا في وموجود عن

 exportedانشطه او كلاسات نقدر نسوي لها 

 وهو نقدر نسوي له MainActivityوهو 

exported لان فيه عامل تصفيه نيه افتراضيا

intent filter  وبرضه عندناTestBroadcastReciever 

عن طريق  exportedوهي  b25lActivityو 

 AndroidManifestالصلاحيات الموجوده في 

 زي مو موضح في الصورة

 

 

 



 : الاختراق 

 

 pendingintentنجي الحين للخطوة المهمه وهي استغلال ال 

vulnerability  راح اسوي كود يوضح ويفصل طريقه عمل الثغره

 بطريقه برمجيه

 

 

 

 شرح مبسط للكود :

بعدها استدعيت البكج الخاص بالتطبيق  startاسمها  intentسويت 

وبعده الكلاس المصاب بالثغره، وبعد بكل بساطه سويت تشغيل لل 

intent   اللي سويتها 

 

 فيديو لطريقه عمل الثغره وراح يوضح لكم اكثر :

 الفيديو فالمتصفح فتح

https://streamable.com/e/4trn28
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